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Introducao

O Dell Data Protection | Endpoint Security Suite Enterprise fornece ferramentas intuitivas e de fécil utiliza¢io para
aumentar a seguranca do seu computador.

As fungdes seguintes estdo disponiveis na Consola do DDP, no sistema operativo de uma estagio de trabalho:
* Inscreva as credenciais para utilizar com Endpoint Security Suite Enterprise.
* Tire partido de credenciais multifatores, incluindo palavras-passe, impressoes digitais e smart cards.

*  Recupere 0 acesso ao seu computador se se esqueceu da sua palavra-passe, sem ter que ligar para o apoio técnico ou obter
assisténcia do administrador.

*  Cirie copias de seguranca e restaure os seus dados de programas
*  Altere facilmente a sua palavra-passe do Windows
*  Defina as preferéncias pessoais
*  Veja o estado de encripta¢io (em computadores com unidades de encriptacio automitica)
*  Veja o estado do Advanced Threat Protection
As fungdes seguintes estdo disponiveis na Consola do DDP, no sistema operativo de um servidor:
*  Veja o estado de encripta¢do (em computadores com unidades de encriptagio automatica)

*  Veja o estado do Advanced Threat Protection

DDP Console

O DDP Console ¢ a interface através da qual pode inscrever, gerir as suas credenciais e configurar perguntas de
autorrecuperagio.

Pode aceder a estas aplicagoes:

*  Aferramenta de Estado de Encriptagio permite ver o estado de encriptagio das unidades do computador.

* Aferramenta de Inscri¢des permite configurar e gerir credenciais, configurar perguntas de autorrecuperacio e visualizar o
estado da sua inscrigdo de credenciais. A sua habilidade de se inscrever em cada tipo de credencial ¢ definida pelo
administrador.

* O Password Manager permite preencher e enviar automaticamente os dados necessarios para iniciar sessdo em Web sites,
aplicacdes do Windows e recursos de rede. O Password Manager permite também alterar as suas palavras-passe de inicio
de sessdo através da aplicagdo, garantindo que as palavras-passe mantidas pelo Password Manager permanegam
sincronizadas com as do recurso de destino.

Este guia descreve como utilizar cada uma destas aplicagdes.

Nio se esqueca de consultar periodicamente a pdgina dell.com/support para obter documentagio atualizada.
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www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/research
http://www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/manuals

Entrar em contacto com o ProSupport

Antes de contactar o Dell ProSupport para obter assisténcia, ajude-nos a garantir que o direcionamos rapidamente para o
especialista técnico mais indicado para si, tendo disponivel o seu Codigo de Servico Expresso ao efetuar a chamada.

Para contactar o ProSupport, contacte 877-459-7304, extensdo 4310039 para obter suporte telefénico 24 x 7 para o seu
produto Dell Data Protection.

Adicionalmente, o suporte online para os produtos Dell Data Protection encontra-se disponivel em dell.com/support. O
suporte online inclui controladores, manuais, conselhos técnicos, FAQ e problemas emergentes.
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http://www.dell.com/support/contents/us/en/19/category/Product-Support/Self-support-Knowledgebase/locate-service-tag
http://www.dell.com/support/home/us/en/19/Products/software/endpoint_security_soln
http://www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite

Consola do DDP

A DDP Console fornece acesso a todas as aplicagdes que garantem seguranca a todos os utilizadores do computador para
ver e gerir o estado de encriptagio das unidades e partigdes do computador e, com base nas politicas estabelecidas pelo
administrador, gerir os seus inicios de sessdo em web sites, programas e recursos de rede; e para inscrever com facilidade as
suas credenciais de autenticacio.

Para abrir a Consola do DDP, em Ambiente de trabalho, clique duas vezes no icone Consola do DDP.

Ao iniciar a DDP Console, a pdgina inicial apresentada as aplicagdes Endpoint Security Suite Enterprise na pagina inicial:

*  Advanced Threat Protection:
* FEstado de encriptacio

* Inscricoes

*  Password Manager

Para configurar credenciais pela primeira vez, selecione a ligagio Introdugio no mosaico Inscrigdes. Um assistente orienta-o
através do curto processo de inscrigdo. Para obter mais informagdes, consulte Inscrever credenciais pela primeira vez.

Navegacao

Para aceder a uma aplicagio, clique no mosaico apropriado.

Barra de titulo

Para regressar a pdgina inicial a partir de uma aplicagio, clique na seta para trds localizada no canto esquerdo da barra de
titulo, ao lado do nome da aplicacio ativa.

Para navegar diretamente para outra aplicacio, clique na seta para baixo junto ao nome da aplicagdo ativa e selecione uma
aplicagio

Para minimizar, maximizar ou fechar a Consola do DDP, clique no icone aplicdvel no canto direito da barra de titulo.

Para restaurar a Consola do DDP depois de minimizar, clique duas vezes no icone da drea de notificagio.

10:32 AM
11/2/2014

e 4 40

Para abrir a Ajuda, clique no ? na barra de titulo.
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Detalhes da Consola do DDP

Para ver os detalhes da Consola do DDP, das politicas, dos servigos em execugio ¢ dos registos, clique no icone de

engrenagem a esquerda da barra de titulo. Estas informagdes poderio ser necessarias para um administrador prestar
suporte técnico.

Selecione um item do menu.

Item de Menu Propésito
Acerca do Contém informagio de versio e direitos de autor.

Mostrar Contém o seguinte:

informacoes

* informagio de versio e data do produto.
* se a Consola do DDP ¢ gerida neste computador pela empresa ou por um administrador local

* numeros de versio do sistema operativo, BIOS, placa principal e Trusted Platform Module (TPM).

Informagoes MS  Executa o utilitdrio das Informagoes do Sistema do Microsoft Windows para apresentar informacoes
detalhadas sobre o hardware, os componentes ¢ o ambiente de software.

Informagées sobre a Copia a totalidade das informacdes do sistema para a drea de transferéncia, para posteriormente colar

copia numa mensagem de correio eletrénico a enviar ao seu administrador ou ao Dell ProSupport.
Feedback Apresenta um formuldrio onde os utilizadores podem fornecer feedback a Dell sobre este produto.
Politicas Exibe a hierarquia de politicas que se aplicam a este computador.
Servigos Exibe informagio detalhada sobre os servigos que se encontram em execugio.
Suporte Coneta ao web site do Dell ProSupport.
Registo Exibe uma lista detalhada dos eventos registados, para resolugio de problemas.
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Estado de encriptacao

A pagina Encriptagdo apresenta o estado de encriptagio do computador. No caso de um disco, unidade ou partigio nio se
encontrar encriptada, o seu estado serd Desprotegido. Uma unidade ou partigdo que estejam encriptados apresentam o

estado Protegido.
Para atualizar o estado de encriptacio, clique com o botdo direito do rato no disco, unidade ou parti¢do apropriada e

selecione Atualizar.
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Advanced Threat Protection:

Advanced Threat Protection protege o seu computador contra software maligno monitorizando todos os processos que
estdo a tentar ser executados no seu computador ou no espaco da memdria e sinalizando qualquer processo que seja
considerado anormal ou pouco seguro.

Advanced Threat Protection ¢ instalado por predefini¢do com Endpoint Security Suite Enterprise.

Selecione 0 Mosaico Threat Protection Avangado para visualizar as estatisticas do seu computador resultantes de uma
monitorizagio e andlise avangadas.

Painel do Threat Protection Avancado

A pagina Estado do Advanced Threat Protection apresenta as seguintes informacées sobre o computador.

Estado de protecido

Surge uma marca de verificagio verde quando o Advanced Threat Protection ¢ ativado e se ndo forem identificadas
ameagas ou sc as ameacas que foram identificadas tiverem sido colocadas em quarentena, dispensadas ou eliminadas.

Surge um X dentro de um circulo vermelho quando a funcionalidade Advanced Threat Protection é desativada ou quanto
tiverem sido identificadas ameacas que precisam de ser abordadas.

Advanced Threat Protection - Indica se a funcionalidade Advanced Threat Protection estd ativada ou nio.

Protegio de memoria Indica se o motor Prote¢io de Memoria estd ativado ou nio.

Sistema de ficheiros
Ficheiros nao seguros - O nimero de ameacas identificadas como ficheiros que se assemelham a software maligno.

Ameagas em quarentena - O nimero de ficheiros ndo seguros que foram colocados em quarentena.

Protecao de memoria

Violagdes da memoéria - O ntimero de violagdes de memoria identificadas. Este ndamero inclui as violagoes de memoria
Exploracio, Injecido de processos e Escalamento.

Violagées bloqueadas - O ntiimero de violagdes de memoria que foram bloqueadas.

Aversdo do agente Advanced Threat Protection, a data em que foi instalado ¢ a data em que foi atualizado pela dltima vez
surgem na parte inferior da pgina.
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Inscricoes

A ferramenta Inscricées permite inscrever, modificar e verificar o estado de inscrigdes, com base na politica estabelecida
pelo administrador.

Quando inscreve pela primeira vez as suas credenciais na Consola do DDP, um assistente indica-lhe os passos a seguir para
inscrever a alteragdo de uma palavra-passe, perguntas de recuperagio, impressoes digitais, dispositivo mével e smart card.
Consoante a politica definida, pode inscrever ou ignorar cada credencial. Apés efetuar a inscri¢do inicial, clique no
mosaico Inscrigdes para adicionar ou alterar credenciais.

Inscrever credenciais pela primeira vez

Siga os seguintes passos para inscrever credenciais pela primeira vez:
1 Na pagina inicial da Consola do DDP, clique na ligagdo Introdugao no mosaico Inscrigdes.
2 Na pégina de boas-vindas, clique em Seguinte.
3 Na caixa de didlogo Autenticagio necessdria, inicie sessdo com a sua palavra-passe do Windows e clique em OK.
4

Na pédgina Palavra-passe, para alterar a sua palavra-passe do Windows, introduza e confirme uma nova palavra-passe ¢
clique em Seguinte.

Para ignorar os passos relacionados com a alteragio de palavra-passe, clique em Ignorar. O assistente permite-lhe ignorar
credenciais que nio pretende inscrever. Para regressar a uma pagina, clique em Anterior.

Siga as instrugdes descritas em cada pdgina e clique no botdo adequado: Seguinte, Ignorar ou Anterior.
Na pédgina Sumdrio, confirme as credenciais inscritas e, uma vez terminado a inscrigéo, clique em Aplicar.

& ( - S . ' Ses, cli : . .
Para regressar a uma pégina de inscrigdo de credenciais de modo a fazer alteracdes, clique em Anterior até chegar a
pégina em que deseja alterar os dados.

Para mais informacio detalhada sobre a inscricio ou alteracio de uma credencial, consulte Adicionar, Alterar ou Ver
inscricoes.

Adicionar, Alterar ou Ver inscricoes

Para adicionar, alterar ou ver inscrigoes, clique no mosaico Inscrigoes.

Os separadores no painel do lado esquerdo listam as Inscriges disponiveis. Isto varia com base na sua plataforma ou no
tipo de hardware.

A pagina Estado apresenta credenciais suportadas, a defini¢io das respetivas politicas (obrigatério ou N/D) e o seu estado
da inscrigdo. A partir desta pdgina, os utilizadores podem gerir as suas inscri¢des, com base na politica estabelecida pelo
administrador:

*  Para inscrever uma credencial pela primeira vez, na linha com a credencial, clique em Inscrever.
*  Para eliminar uma credencial inscrita existente, clique em Eliminar.

Se a politica ndo permite inscrever ou alterar as suas proprias credenciais, as ligagdes Inscrever ¢ Eliminar na pdgina
Estado estardo inativas.
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*  Para alterar uma inscrigdo existente, clique no separador adequado no painel esquerdo.

No caso de uma politica ndo permitir realizar a inscrigio ou alteragdo de uma credencial, surgird uma mensagem na
pégina de inscrigio de credencial: “A alteracdo das credenciais ndo ¢ permitida pela politica.”

Palavra-passe

Para alterar a sua palavra-passe do Windows:
Clique no separador Palavra-passe.
Introduza a palavra-passe atual do Windows.
Introduza a nova palavra-passe e introduza-a novamente para a respetiva confirmacio ¢ clique em Alterar.

As alteragdes de palavra-passe entram imediatamente em vigor.

4 Na caixa de didlogo Inscricio efetuada, clique em OK.

NOTA: So deve alterar a sua palavra-passe do Windows na DDP Console em vez de o fazer no Windows. Se a palavra-passe do Windows for
alterada fora da DDP Console, ird ocorrer uma falta de correspondéncia de palavras-passe, 0 que requer uma operacgdo de
recuperacao.

Perguntas de recuperacao

A pégina Perguntas de recuperagio permite-lhe criar, eliminar ou alterar as suas perguntas e respostas de recuperagio. As
perguntas de recuperagio fornecem um método baseado em pergunta e resposta para aceder as suas contas do Windows se,
por exemplo, a palavra-passe expirou ou foi esquecida.

NOTA: As perguntas de recuperag@o sdo utilizadas para recuperar o acesso apenas a um computador. As perguntas e respostas ndo podem
ser utilizadas para iniciar sessao.
No caso de nio ter Perguntas de recuperacio previamente inscritas:
1 Clique no separador Perguntas de recuperacio.
2 Sclecione a partir de uma lista de perguntas predefinidas e, de seguida, introduza e confirme as respostas.

3 Clique em Inscrever.

NOTA: Clique no botdo Repor para limpar as selegdes efetuadas nesta pagina e comecar de novo.

Perguntas de recuperacao ja inscritas

Se as perguntas de recuperacio j4 tiverem sido inscritas, poderd eliminar ou inscrever novamente as suas perguntas de
recuperacao.

1 Clique no separador Perguntas de recuperacio.
2 Clique no botio apropriado:
*  Para remover definitivamente as perguntas de recuperacio, clique em Eliminar.

*  Para redefinir as perguntas ¢ respostas de recuperacio, clique em Inscrever novamente.
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Impressoes digitais
NOTA: Para utilizar esta funcionalidade, o seu computador tera de ter um leitor de impressao digital.

Para inscrever impressoes digitais, siga as seguintes instrucdes:
1 Clique no separador Impressoes Digitais.
2 Na pégina Impressio digital, clique no dedo que deseja inscrever.
3 Siga as instrugdes apresentadas no ecrd para inscrever as suas impressoes digitais.
NOTA: 0 dedo deve ser digitalizado com éxito quatro vezes para ser inscrito. 0 nimero de passagens necessarias para concluir a inscrigdo

da impressao digital depende da qualidade de cada digitalizagao. O administrador definiu o ndmero minimo e méximo de impressdes
digitais.
4 Clique em cada dedo subsequente para digitalizar até que tenha inscrito o nimero minimo de impressoes digitais
exigido pela politica.

Uma caixa de didlogo informa-o caso ndo tenha inscrito o nimero minimo de impressoes digitais. Clique em OK para
continuar.

5 Conclua a digitalizac¢io do ntimero de impressdes digitais requerido e clique em Guardar.

Para eliminar uma impressio digital, na pagina de inscri¢do de Impressdo digital clique na impressio digital em destaque
para anular a inscrigdo, clique em Sim para confirmar a agio e, em seguida, clique em Guardar.

Dispositivo movel

A inscri¢io de um dispositivo mdvel fornece a funcionalidade Palavra-passe monouso (O1P). Com a Palavra-passe
monouso, o utilizador pode iniciar sessio no Windows com uma palavra-passe gerada pela aplicagdo Security Tools Mobile
num dispositivo mével emparelhado com o computador. Em alternativa, se a politica o permitir, a funcionalidade O'TP
pode ser utilizada para recuperar o acesso ao computador se a palavra-passe tiver expirado ou sido esquecida.

NOTA: Se o separador Dispositivo mével ndo aparecer na Consola DDP, significa que esta fungdo néo é suportada pela configuragao do seu
computador ou que a politica definida pelo administrador ndo o permite.

NOTA: As defini¢des da politica estabelecida determinam como a funcionalidade OTP pode ser utilizada: para iniciar sessdo no computador
ou para recuperar 0 acesso ao mesmo, caso a sua palavra-passe tenha expirado ou sido esquecida. Ndo pode ser utilizada para
efeitos de inicio de sessdo e recuperagao.

Para utilizar a fungio OTP deve inscrever, ou emparelhar, o dispositivo mével ao computador. Nos computadores com
vérios utilizadores, cada utilizador pode inscrever um dispositivo mével no computador. Os dispositivos méveis podem ser
inscritos em varios computadores.

Quando um dispositivo jd se encontra inscrito, a inscricio de um novo dispositivo desemparelha automaticamente o
dispositivo anterior.
Na Consola do DDP:
1 Na pdgina Inscri¢des da consola do DDP clique no separador Dispositivo Mével.
2 No canto superior direito, clique em Inscrever.
I aberta a pagina Inscrever palavra-passe monouso.
3 Se este ¢ o primeiro computador a ser emparelhado, selecione Sim.
a  No dispositivo movel, transfira a aplicagio Dell Data Protection | Security Tools Mobile da sua loja de aplicagdes.

b No computador, clique em Seguinte.
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Configurar a Security Tools Mobile
1 Abra a aplicagio Security Tools Mobile.

2 Crie e introduza um PIN para aceder a aplicagio Security Tools Mobile.

NOTA: 0 PIN pode ser obrigatdrio pela politica quando o dispositivo mével ndo esté bloqueado. Se ndo utilizar um PIN para desbloquear

o dispositivo mével, ird precisar de um para aceder a aplicagdo Security Tools Mobile.

3 Seclecione Inscrever um computador. (Se necessdrio, toque no canto superior esquerdo do ecrd do seu dispositivo mével

para aceder aos comandos.)

Sera exibido um c6digo no dispositivo mével. Os comprimentos do cddigo ¢ da combinagio alfanumérica sio baseados

na politica estabelecida pelo administrador.

Emparelhar o dispositivo mével e o computador
1 No computador, na pdgina Cédigo do dispositivo mével da Consola do DDP:

a Introduza o c6digo do dispositivo mével no campo.

b Clique em Seguinte.

¢ Na pdgina Emparelhar Dispositivo, selecione uma das opgoes:
Codigo OR - E exibido um c6digo OR.
ou
Introdugio manual - E apresentado um cédigo de emparelhamento de 24 digitos.

2 No dispositivo mével:

a Toque em Emparelhar dispositivos.

b  Selecione a mesma opcio de emparelhamento (Digitalizar c6digo OR ou Introducio Manual) que selecionou no

computador.
¢ Selecione um dos seguintes passos:
*  Para Cédigo OR, coloque o dispositivo mével em frente do ecrd do computador para ler o c6digo OR.

Anote o cédigo de verificagdo numérico que € apresentado no dispositivo mével e, em seguida, toque em
Seguinte.

NOTA: Se for exibida a barra Problemas na digitalizagdo? tente novamente ou selecione Introdugdo Manual.

*  Para Introdugio manual, introduza o cédigo de emparelhamento de 24 digitos do computador e toque em
Concluido.

Anote o cédigo de verificagdo numérico que € apresentado no dispositivo mével e, em seguida, toque em
Seguinte.

3 No computador, na Consola do DDP:
a Clique em Seguinte.
b Introduza o c6digo de verificagdo exibido no dispositivo mével e clique em Seguinte.
¢ Opcionalmente, modifique o nome do dispositivo mével.
d Clique em Aplicar.

Os dispositivos encontram-se emparelhados.
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4 No dispositivo mével:
a Toque em Continuar.

b  Opcionalmente, modifique o nome do computador ¢ toque em Concluido.

¢ Toque em Concluir.

Inscrever outro Dispositivo mével

A inscrigdo de um novo dispositivo desemparelha automaticamente o dispositivo anterior. Ndo sdo necessérios passos
separados para desemparelhar.

Desemparelhar um computador de um dispositivo mével

Para desemparelhar um computador de um dispositivo mével sem inscrever outro dispositivo, selecione uma das seguintes
opcoes:

* Na Consola DDP: Na pdgina Estado de inscrigdes, junto a credencial Dispositivo mével, clique em Eliminar.
*  No dispositivo mével:

Execute a aplicagdo Security Tools Mobile.

No canto superior esquerdo, toque nas barras de menus para abrir a gaveta.

Toque em Remover computadores.

Selecione o computador a desemparelhar.

Gl B W N =

Selecione Remover (Android) ou toque em Concluido (iOS).
I apresentada uma mensagem de confirmagio.

6 Sclecione Remover todos para remover todos os computadores inscritos do seu dispositivo.

A opg¢io Remover todos aparece quando estd a remover multiplos computadores e quando estd a remover o tnico
computador que estava emparelhado.

*  Seclecione Restaurar predefinigoes para remover o computador inscrito ¢ remover o PIN. Se restaurar as

predefinigdes, isso removerd todos os computadores inscritos € o PIN utilizado para aceder a aplicagdo Security
Tools Mobile.

*  Selecione Cancelar para deixar o computador inscrito.
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Iniciar sessdao com uma palavra-passe monouso

NOTA: A autenticagdo da OTP s6 pode ser utilizada com inicios de sessdo do Windows.

A OTP pode ser utilizada para operagoes de recuperagio, para voltar a ter acesso a um computador bloqueado ou para
inicios de sessio no Windows. Nao pode ser utilizada para ambos.

Se permitido pela politica e for exibido o simbolo OTP |m‘ no seu ecrd de inicio de sessio, poderd iniciar sessio no
Windows com OTP.

Para iniciar sessio com a OTP:

1

No computador, no ecra de inicio de sessio do Windows, selecione o icone OTP |m‘

2 No dispositivo mdvel, abra a aplicac¢io Security Tools Mobile ¢ introduza o PIN.
3 Selecione o computador a que deseja aceder.

Se 0 nome do computador néo for apresentado no dispositivo mével, pode ter ocorrido um dos seguintes problemas:

* O dispositivo mével nio estd registado ou emparelhado com o computador ao qual estd a tentar aceder.

e Se tem mais do que uma conta de utilizador do Windows, o problema pode dever-se ao fato de o Endpoint Security
Suite Enterprise ndo estar instalado no computador ao qual estd a tentar aceder ou ao facto de estar a tentar iniciar
sessdo numa contas de utilizador diferente da que foi utilizada para emparelhar o computador com o dispositivo
movel.

4 Toque em Palavra-passe monouso.

E apresentada uma palavra-passe no ecra do dispositivo mével.

NOTA: Se necessério, clique no simbolo Atualizar m para obter um cédigo novo. Depois de atualizar a OTP pela segunda vez, teré de
aguardar trinta segundos antes de poder gerar outra.
0 computador e o dispositivo mével devem estar em sincronia de forma a poderem reconhecer a mesma palavra-passe ao

mesmo tempo. Se tentar gerar vérias palavras-passe seguidas, ird provocar a dessincronizagdo do computador e do dispositivo
movel e a falha da funcionalidade OTP. Se este problema ocorrer, aguarde trinta sequndos para que os dois dispositivos voltem a
sincronizar-se e, em seguida, tente novamente.

5 No computador, no ecrd de inicio de sessio do Windows, introduza a palavra-passe apresentada no dispositivo moével ¢

prima Enter.

Se recorreu & OTP para operagoes de recuperagio, depois de recuperar o acesso ao computador, siga as instrugdes no ecra

para repor a palavra-passe.

Tarefas de gestao da Security Tools Mobile

Estas tarefas sdo realizadas utilizando a aplicagdo Security Tools Mobile no dispositivo mével.

Redefinir o PIN da aplicacao Security Tools Mobile
Para redefinir o PIN da aplicagio Security Tools Mobile:
1 No canto superior direito, toque nas opgoes de menu.
2 Sclecione Redefinir PIN.

3 Introduza e confirme o novo PIN.

Desinstalar a aplicagcao Security Tools Mobile
No seu dispositivo mével:
1 Desemparelhe o dispositivo ¢ o computador.

2 Elimine ou desinstale a aplicagdo Security Tools Mobile tal como eliminaria normalmente uma aplicacio do seu
dispositivo mével.
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Smart Cards

NOTA: Para utilizar esta funcionalidade, o seu computador tera de ter um leitor de smart cards.

Para inscrever smart cards, siga estas instrugdes:
1 Clique no separador Smartcard.
2 Inscreva o smart card, segundo o tipo de cartio:
* Insira o smart card no leitor de smart card.
*  Com um cartdo sem contato, coloque o cartdo sobre ou préximo do leitor.

3 Uma vez que o cartio ¢ detectado, uma caixa de verificagdo verde e Inscrever o cartdo sio apresentados. Selecione
Inscrever o cartio.

4 Na caixa de didlogo Inscricio efetuada, clique em OK.

Para anular a inscrigdo de todos os smart cards associados a um utilizador, na pagina de Inscri¢do de Smartcard, selecione
Remover os cartdes inscritos da sua conta.
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Password Manager

O Password Manager permite-lhe, numa dnica ferramenta, aceder automaticamente a web sites, programas Windows e
recursos de rede, e gerir credenciais de acesso. O Password Manager permite também que os utilizadores alterem as suas
palavras-passe de inicio de sessdo através da aplicagdo, garantindo que as palavras-passe de inicio de sessdo mantidas no
Password Manager permanecem sincronizadas com as do recurso de destino.

O Password Manager ¢ suportado pelo Internet Explorer e pelo Mozilla Firefox. O Password Manager ndo é compativel
com contas Microsoft (anteriormente, Windows Live ID)

NOTA: Para executar o Password Manager no Firefox. tera de instalar e registar a extensdo do Password Manager. Para obter instrugdes
sobre a instalag@o de extensdes no Mozilla Firefox, consulte https://support.mozilla.org/.

NOTA: A utilizacdo dos icones do Password Manager (icones pré-preparados e preparados) no Mozilla Firefox é diferente do seu modo de
utilizagdo no Microsoft Internet Explorer.
* Afuncionalidade de duplo clique nos icones do Password Manager ndo esta disponivel.
¢ Aacéo predefinida ndo é apresentada em negrito no menu do contexto pendente.
e Seuma péagina tiver vérias formas de iniciar sessao, podera visualizar mais do que um icone do Password Manager.

NOTA: Tendo em conta a constante mudancga da estrutura das paginas de inicio de sessdo na web, o Password Manager pode ndo ser
capaz de suportar sempre todos os websites.

Introducao ao Password Manager

O Password Manager recolhe e armazena as suas credenciais de inicio de sessdo & medida que trabalha. Pode comecar a
utilizar o Password Manager imediatamente apds o Endpoint Security Suite Enterprise ser instalado. Ao introduzir as
credenciais numa pédgina de acesso, o Password Manager detecta o formuldrio de acesso e e permite-lhe optar por guardar
as suas credenciais.

Ter4 trés opgoes:
* Clique em Guardar inicio de sessio para guardar as suas credenciais de acesso no Password Manager.

*  Caso ndo pretenda guardar o inicio de sessio, de cada vez que iniciar sessio no web site ou programa, ser-lhe-4
solicitado guardar as credenciais de inicio de sessio novamente. Se ndo quer que lhe coloquem esta pergunta,
selecione Nunca para este site. Serd criado um registo na Lista de exclusdes de web sites. Consulte Excluir Web sites
para obter mais detalhes.

*  Sendo pretende guardar as credenciais, clique em Nio guardar inicio de sessdo.

Esta caixa de didlogo ¢ igualmente exibida se tiver previamente guardado credenciais para um web site ou programa, mas
introduza um nome de utilizador ou palavra-passe diferente. Se selecionar Guardar inicio de sessdo, com um novo nome
de utilizador, serd armazenado um novo conjunto de credenciais. Com o nome de utilizador e a nova palavra-passe, se
selecionar Guardar inicio de sessdo, as suas credenciais originais serdo atualizadas com a nova palavra-passe.
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Gerir inicios de sessao

O Gestor de inicio de sessdo simplifica e centraliza a gestdo da totalidade dos seus inicios de sessdo em web sites,
programas Windows ¢ recursos de rede.

Para abrir o Gestor de inicios de sessdo:
1 Na pdgina inicial da Consola do DDP, clique no mosaico Password Manager.
2 Clique no separador Gestor de inicio de sessao.

Poderd adicionar inicios de sessdo e categorias, ¢ ordenar e filtrar:

Adicionar um inicio de sessao - Permite-lhe adicionar um novo conjunto de credenciais de inicio de sessdo. Com

© Ad 1 Permite-lhe ad junto de cred d d C
base na politica, poderd ser obrigatério introduzir credenciais armazenadas no Endpoint Security Suite Enterprise
para poder adicionar um inicio de sessdo.

© Adicionar categorias - Permite adicionar uma nova categoria (como E-mail, Armazenamento, Noticias, Recursos
empresariais, Redes sociais) para ordenar e filtrar.

Ordenar: Ordenar os inicios de sessdo por Conta, Nome de utilizador ou Categoria. Clique num cabegalho de coluna
para ordenar a respetiva coluna.

Filtrar: Selecione uma categoria da lista Ver para ocultar a totalidade dos inicios de sessdo, com excegdo dos da categoria
selecionada. Para remover o filtro, selecione ‘Todos.

Poderd gerir os inicios de sessio:

B TIniciar: abre o web site ou o programa e aplica as credenciais de inicio de sessio com base nas definigoes de
utilizador.

/" Editar: permite-lhe alterar os dados de inicio de sessdo armazenados de um web site ou programa.

X

Eliminar: permite-lhe remover dados de inicio de sessdo armazenados do Password Manager.

© Adicionar - Permite-lhe adicionar um novo inicio de sessdo, categoria ou dados de um novo inicio de sesséo.

Adicionar categorias

Antes de adicionar inicios de sessdo, crie categorias (tais como Correio eletrénico, Armazenamento, Noticias, Recursos
corporativos e Comunicacio social) para categorizar os seus inicios de sessdo 2 medida que os cria. De seguida, pode
ordenar e filtrar inicios de sessdo por categoria.

Para adicionar uma categoria, na pagina Gestor de inicios de sessio, clique em Adicionar categoria e, em seguida,
introduza o nome de uma categoria e clique em Guardar.

Adicionar um inicio de sessao
1 Na pagina Gestor de inicios de sessdo, clique em Adicionar inicio de sessao.
Dependendo da politica, poder-lhe-4 ser requerida uma autenticacio ao adicionar um inicio de sessio.
Abra o web site ou programa no qual deseja iniciar sessao.
Na caixa de didlogo Adicionar inicio de sessio, clique em Continuar.
Na caixa de didlogo, introduza o seguinte:

* Categoria - Escolha uma categoria para o inicio de sessdo do Web site ou programa que pretende armazenar. Se nio
tiver adicionado categorias, esta lista ficard em branco.

* Nome da conta - Deixe conforme estd para aceitar o nome pré-preenchido, ou introduza o nome do Web site ou
programa.
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*  Titulo nio detectado - Estes campos sdo detectados pelo Password Manager como os campos na pagina de inicio de
sessdo nos quais introduz as suas informacées de inicio de sessdo. Estes campos incluem, geralmente, o Nome de
Utilizador ou Correio Eletrénico, e Palavra-passe.

5 Se um nome de campo for apresentado como Titulo nio detectado, ou se tiverem sido incluidos campos errados como
campos de inicio de sessdo, clique no botao Mais campos para editar os nomes dos campos ou remover campos.

6 Na caixa de didlogo Mais campos, clique em Titulo ndo detectado ¢ introduza o nome de campo correto para cada
campo.

Quando for apresentada a caixa de didlogo Mais campos, o campo que estava ativo na caixa de didlogo Adicionar inicio
de sessdo serd destacado, para ajudd-lo a mudar o nome dos campos.

No caso de um campo néo ser necessario para o inicio de sessdo, exclua-o das informacées de inicio de sessdo,
desselecionando a respetiva caixa de selegio.

7 Para guardar as alteragées, clique em OK.
8 Na caixa de didlogo Adicionar inicio de sessdo, preencha os campos requeridos para o inicio de sesséo.

NOTA: Por estar a armazenar um inicio de sessdo existente, s pode alterar a palavra-passe ao aceder a fungao Alterar palavra-passe do
web site ou programa.

9 Se pretende que o Password Manager preencha e submeta automaticamente as informagdes de inicio de sessdo, selecione
a op¢do Submeter dados de inicio de sessdo automaticamente.
10 Clique em Guardar.

O inicio de sessdo no web site ou programa ¢ exibido na pagina Gestor de inicio de sessdo.

Importar credenciais

Poderd importar credenciais armazenadas em web browsers no Password Manager.
1 Na ferramenta Password Manager, selecione Importar Credenciais.
2 Selecione o browser a importar e clique em Digitalizar.
3 Quando solicitado, introduza a palavra-passe para o browser selecionado.

NOTA: Se a importag&o de palavras-passe ndo for bem-sucedida, verifique se 0 navegador armazenou dados a importar. Se estiver a utilizar
o Firefox, inicie sessao para sincronizar. Volte a tentar importar as suas credenciais.

Menu de Contexto do icone

Ao visitar um web site ou programa, surgird o icone do Password Manager.
O & indica que o formuldrio de inicio de sessdo pode ser preparado.

Quando o B nio estd presente, significa que o formuldrio de inicio de sessdo ja foi preparado. Clique duas vezes no icone
para iniciar sessdo no programa ou web site.

Ao clicar no icone, é apresentado um menu de contexto com diferentes opgoes que variam quando o formuldrio de inicio
de sessdo estd ou nio preparado.

Quando os campos de inicio de sessdo atuais nio estio ainda preparados, as seguintes opgdes sdo apresentadas no menu de
contexto:

Adicionar ao Password Manager Abre a caixa de didlogo Adicionar inicio de sessdo.

Definicoes do icone Permite ao utilizador configurar a apresentacio do icone do Password
Manager em péginas de inicio de sessdo configuraveis.
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Abrir o Password Manager Inicia a ferramenta de Administragdo do Password Manager ¢ abre a pdgina
do Gestor de Inicio de sessio.

Ajuda Abre a ajuda online.

Quando os campos de Inicio de sessdo atuais estiverem preparados, o menu de contexto exibird as seguintes opgdes:

Preencher dados de inicio de sessao Dependendo das selegoes que fez ao preparar o formuldrio de inicio de
sessdo, ird iniciar a sessdo automaticamente ou preencher os campos de
nome de utilizador e palavra-passe, permitindo-lhe submeter os dados de
inicio de sessio.

Editar inicio de sessdo Abre a caixa de didlogo Editar inicio de sessdo.
Adicionar inicio de sessdo Abre a caixa de didlogo Adicionar inicio de sessdo.
Abrir o Password Manager Abre a pigina Gestor de inicio de sessdo.

Ajuda Abre a ajuda online.

No caso dos icones do Password Manager ndo surgirem com os formuldrios de inicio de sessdo, desative a funcionalidade do
seu browser de salvar palavras-passe:

*  No Mozilla Firefox: [cone de Menu > Opgdes > Seguranga > desselecione a caixa de verificagio Memorizar
palavras-passe para sites

* No Internet Explorer: Icone de engrenagem > Opcoes de Internet > separador Contetido > Definigoes de conclusio
automdtica > dessclecione a caixa de verificagio Nomes de utilizador e palavras-passe em formularios

Inicio de sessdao em paginas de acesso preparadas

Quando abre um inicio de sessdo num web site ou programa, o Password Manager detecta se a pdgina estd ou ndo
preparada. Se estiver, o icone do Password Manager aparece na drea de inicio de sessdo. Se nio estiver, o icone do Password
Manager ¢ apresentado, a ndo ser que tenha selecionado a op¢io que permite desativar esta fungio de formularios nio
preparados.

Para iniciar sessio, proceda de uma das seguintes formas:

Digitalizar credenciais inscritas. O utilizador que possua uma impressio digital ou um smart card inscrito pode tocar no
leitor de impressdes digitais com uma impressdo digital inscrita ou passar um cartio inscrito no leitor de cartdes.

*  Clique no icone Password Manager ¢ selecione Preencher dados de inicio de sessdo a partir do menu de contexto.

*  Pressione a seguinte combinagdo de teclas de atalho do Password Manager. Ctrl+Win+H. O pop-up do Password
Manager apresenta os sites preparados, permitindo abrir um destes de forma rapida.

NOTA: Pode alterar a combinago de teclas de atalho na Consola do DDP > Password Manager > Definig@es.

No caso de estar armazenado mais de um inicio de sessdo para o site ou programa, ser-lhe-4 solicitado que escolha a conta
a utilizar.

Suporte de dominios Web

No caso de ter preparado uma pégina de inicio de sessdo para um dominio web especifico, mas desejar aceder a conta nesse
dominio web a partir de uma outra pdgina de inicio de sessdo, navegue até a nova pagina de inicio de sessdo. Ser-lhe-4
solicitado utilizar um inicio de sessdo ja existente ou adicionar um novo ao Password Manager.

*  No caso de clicar em Utilizar inicio de sessdo, iniciard a sessdo na conta previamente criada. Da préxima vez que aceder a

essa conta a partir da nova pdgina de inicio de sessdo, este serd feito automaticamente na conta previamente criada.

*  Se clicar em Adicionar inicio de sessdo, ¢ apresentada a caixa de didlogo Adicionar um inicio de sessio.
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Preencher as Credenciais do Windows

Alguns programas permitem a utilizacio de credenciais do Windows para o inicio de sessio.

Em vez de escrever o seu nome de utilizador e a palavra-passe, pode optar pelas suas credenciais do Windows a partir dos
menus pendentes disponiveis nas caixas de didlogo Adicionar inicio de sessdo e Editar inicio de sessdo.

Para o nome de utilizador, escolha um dos seguintes tipos:

*  Nome de utilizador do Windows

*  Nome principal de utilizador do Windows
*  Nome de utilizador/dominio do Windows
e Dominio do Windows

Como palavra-passe, use a sua palavra-passe do Windows.

Estas opcdes ndo podem ser alteradas.

Utilizar Palavra-passe antiga

Pode acontecer que ao alterar uma palavra-passe no Password Manager esta seja depois rejeitada pelo programa. Neste
caso, o programa permite-lhe utilizar uma palavra-passe anterior (uma palavra-passe introduzida anteriormente para esta
pagina de inicio de sessdo) em vez da mais recente.

Selecione Historico de palavras-passe. Ap6s a autenticagio, ser-lhe-a solicitado que escolha uma palavra-passe antiga no
registo histérico de palavras-passe. A lista inclui sete palavras-passe.

Excluir Web sites

Para evitar que a gestdo de um web site seja realizada pelo Password Manager, clique no separador Exclusées de web sites.
Os web sites excluidos contém as seguintes caracteristicas:

* Nio invocam um icone do Password Manager.

* Nio iniciam automaticamente a sessdo dos utilizadores.

*  Nio apresentam lembretes de palavra-passe.
Para adicionar um novo web site a lista de exclusoes:

1 Clique no separador Exclusées de web sites.

2 Clique em Adicionar web site.

3 Introduza a URL do Web site a excluir.

4 Clique em Guardar.

Uma vez excluido, o web site deixard de ser gerido pelo Password Manager. Para anular a exclusdo do web site basta eliminé-lo
da lista de Exclusdes de web sites. Para remover um web site da lista de exclusoes, clique em X

Apés adicionar diversos sites Web, podera:

*  Ordenar a lista por web site, de forma ascendente ou decrescente. Para tal, clique no cabegalho da coluna do web site.

*  Pesquisar na lista. Para tal, introduza parte do URL no campo de pesquisa. Esta lista ¢ filtrada a medida que escreve.
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Desativar solicitacdes para preparacao de formularios de inicio de sessao

Pode manter os inicios sessdo preparados existentes sem, no entanto, receber solicitagdes para preparar novos formularios
de inicio de sessdo.

Para tal:

1 Abraa Consola DDP.

2 Clique no mosaico Password Manager.
3 Clique no separador Definigoes.
4

Desselecione a caixa de verificacio Perguntar se deseja adicionar Inicio de sessdo num ecri de inicio de sessdo.

Realizar copia de seguranca e restauro de credenciais do Password Manager.

O Password Manager permite-lhe realizar a c6pia de seguranga dos dados de inicio de sessdo armazenados no Password
Manager Estes dados podem ser restaurados em qualquer computador protegido pelo Password Manager.

NOTA: Os dados do Password Manager dos quais & realizada a copia de seguranca ndo incluem credenciais de inicio de sessdo do sistema
operativo ou Autenticacdo de Pré-arranque (PBA), ou informagao especifica de credencial, tal como impressdes digitais.

Credenciais de copia de seguranca

Para fazer uma cépia de seguranca das suas credenciais:
1 Clique no separador Guardar credenciais numa c6pia de seguranga para configurar o processo.
2 Clique em Navegar para aceder ao local onde pretende guardar a cdpia de seguranca.

Se tentar criar uma cdpia de seguranca dos dados numa unidade local, serd apresentado um aviso com uma
recomendagio para criar uma cépia de seguranga dos dados num armazenamento portétil ou numa unidade de rede.

3 Introduza e confirme uma palavra-passe. Esta palavra-passe devera ser utilizada caso pretenda restaurar as credenciais
guardadas na copia de seguranga mais tarde.

Clique em Cépia de seguranca.
Introduza a palavra-passe do Windows.

Na caixa de didlogo de Exito, clique em OK.

NOTA: Para ver um registo de texto da operacg&o de cOpia de seguranca executada, clique em e selecione Registo.

Restaurar credenciais
Alocalizagdo da copia de seguranga terd de estar disponivel, por forma a ser possivel restaurar as credenciais.
Para restaurar credenciais:
1 Clique no separador Restaurar Credenciais.
2 Clique em Procurar para navegar até ao ficheiro de cdpia de seguranca e, depois, introduza a palavra-passe do ficheiro.

3 Clique em Restaurar.

ADVERTENCIA: 0 restauro de dados do Password Manager iré substituir os dados existentes. Os inicios de sessdo bem como quaisquer
outros dados adicionados apds a criacao da copia de seguranca serdo perdidos.

4 Clique em Seguinte.

NOTA: Para visualizar um registo de texto da operago de restauro, clique no icone na barra de titulo e selecione Registo.
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Glossario

Autenticag¢do de Pré-arranque (PBA) — A Autenticagio de Pré-arranque funciona como uma extensao da BIOS ou do
firmware de arranque e garante um ambiente seguro, a prova de adulteragio e externo ao sistema operativo como camada
de autenticagio fidedigna. A PBA impede a leitura de quaisquer informacgées a partir do disco rigido, como o sistema
operativo, até que o utilizador confirme ter as credenciais corretas.

Credencial — Uma credencial ¢ algo que prova a identidade de uma pessoa, tal como as suas impressoes digitais ou a sua
palavra-passe do Windows.

Palavra-passe monouso (OTP) — Uma palavra-passe monouso ¢ uma palavra-passe que pode ser utilizada apenas uma vez
¢ que ¢ valida por um periodo de tempo limitado. A OTP requer que o TPM esteja presente, ativado e tenha proprietario.
Para ativar a palavra-passe monouso (OTP), um dispositivo mével é emparelhado com o computador que estd a utilizar a
Consola do DDP ¢ a aplicagio Security Tools Mobile. A aplicacio Security Tools Mobile gera a palavra-passe no dispositivo
movel que ¢ utilizado para iniciar sessio no computador no ecra de inicio de sessio do Windows. Com base na politica, a
funcionalidade OTP pode ser utilizada para recuperar o acesso ao computador se uma palavra-passe expirou ou foi
esquecida, se a OTP nio foi utilizada para iniciar sessio no computador. A funcionalidade OTP pode ser utilizada para
autenticac¢do ou recuperagio, mas nio para ambas. A seguranca da OTP excede a de outros métodos de autenticacgdo, uma
vez que a palavra-passe gerada apenas pode ser utilizada uma vez e expira num curto periodo de tempo.

Protegido — Para uma unidade de encriptacio automadtica (SED), um computador esta protegido quando a SED tiver sido
ativada e a Autenticagdo de pré-arranque (PBA) tiver sido implementada.

TPM (Trusted Platform Module) — O TPM ¢é um chip de seguranga com trés funcées principais: armazenamento seguro,
medicio e atestados. O DDP | E utiliza o TPM para a sua funcio de armazenamento seguro. O TPM também pode fornecer
contentores encriptados para o “vault” do software DDP | E ¢ para proteger a chave de encriptagdo do DDP|E HCA. A Dell
recomenda o aprovisionamento do TPM. O TPM ¢ necessério para uso com o DDP|E HCA, BitLocker Manager ¢ a
funcionalidade de Palavra-passe monouso.

Unidades de encriptagdo automatica (SEDs) — Um disco rigido com um mecanismo de encriptagio incorporado que
automaticamente encripta todos os dados armazenados no suporte multimédia e desencripta todos os dados deixando a
midia. Este tipo de encriptagio é completamente transparente para o utilizador.
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